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Regulament functionare a infrastructurii si

sistemelor de calcul din cadrul
INOE 2000

1. Introducere

Prin prezentul Regulament este stabilit cadrul pentru a asigura o utilizare In siguranta a echipamentelor
de calcul si a retelelor de comunicare electronica asigurand eficienta si buna functionare a acestora avand
in vedere un caracter echitabil la resurse precum si asigurarea unui mediu cat mai sigur pentru pastrarea,
generarea sau transferarea informatiilor. Prin intermediul acestuia sunt definiti termenii unei conduite

acceptabile incluzand drepturi si obligatii din partea tuturor entitatilor implicate.

Acest regulament este realizat conform cu Strategia de dezvoltare si Conformare a infrastructurii IT ce
reglementeaza organizarea arhitecturilor si mecanismelor de securitate pentru implementarea cerintelor

prevazute de regulamentele Europene si legislatia nationala.

Deoarece resursele informatice si de comunicatii implementate pe infrastructura Institutului reprezinta
bunuri strategice si furnizeaza resurse vitale pentru functionarea Institutului iar compromiterea acestora
poate avea atat la consecinte locale (fraude, violarea clauzelor contractuale etc.) precum si expunerea
informatiilor ce intrd sub reglementarea Directivelor Europene (GDPR si NIS2) ce implementeaza

amenzi ca procente din cifra de afaceri.

Din cauza acestor situatii prevazute in special de cadrul legal a aparut motivarea tehnica pe care se
bazeazd prezentul regulament ce guverneaza utilizarea retelelor informatice si a echipamentelor de
comunicatii ce asigurd dezvoltarea naturald a resurselor de informare critice pentru dezvoltarea durabila,

pe termen mediu si lung.



2. Cadrul legal

Orice activitate care se desfasoara prin intermediul retelei trebuie sa respecte legislatia in vigoare
(internd si internationald):

- Legea nr. 8/1996 (*republicata*) privind dreptul de autor si drepturile conexe®);

- Hotérarea nr. 1.259/2001 privind aprobarea Normelor tehnice s1 metodologice pentru aplicarea
Legii nr. 455/2001 privind semndtura electronica, cu modificarile si completarile ulterioare;

- Legea nr. 455/2001 (*republicatd*) privind semnatura electronica;

- Legea nr. 544/2001 privind liberul acces la informatiile de interes public;

- Legea nr. 180/2002 pentru aprobarea Ordonantei Guvernului nr. 2/2001 privind regimul juridic
al contraventiilor, cu modificarile si completarile ulterioare;

- Legea nr. 365/2002 (**republicatd**) privind comertul electronic;

- Hotararea nr. 1.308/2002 privind aprobarea Normelor metodologice pentru aplicarea Legii nr.
365/2002 privind comertul electroni

- Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei;

- Legea nr. 196/2003 (*republicatd*) privind prevenirea si combaterea pornografiei*);

- Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica;

- Legea nr. 451/2004 privind marca temporala;

- Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice;

- Legeanr. 140/2012 pentru aprobarea Ordonantei de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, cu modificarile si completarilew ulterioare;

- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, denumitd in continuare Legea NIS, transpune in legislatia nationala
Directiva (UE) 2016/1148 (NIS) a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice
in Uniune, cu modificarile si completarile ulterioare;

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al

Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice



in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

- Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019
privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea
securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd);

- Ordonanta de Urgenta nr. 119 /2020 pentru modificarea si completarea Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice;

- Legea nr. 11/2022 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 104/2021 privind
infiintarea Directoratului National de Securitate Cibernetica;

- Ordonanta de Urgentd nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile
publice;

- Legea nr. 58/2023 privind securitatea si apararea ciberneticd a Romaniei, precum si pentru
modificarea §i completarea unor acte normative;

- Ordonanta de Urgenta nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica
a retelelor si sistemelor informatice din spatiul cibernetic national civil;

- Conventia privind Criminalitatea Informatica a Consiliului Europei;

- Politica si Planul de securitate ale Secretariatului de Stat;

- Declaratia privind libertatea comunicarii pe Internet a Consiliului Europei, etc.), precum si

prezentului Regulament.



3. Termeni specifici

IT/ITC - Information Technology/Information Technology and Communications
este tehnologia necesard pentru prelucrarea (procurarea, procesarea, stocarea, convertirea si
transmiterea) informatiei, in particular prin folosirea computerelor (calculatoarelor electronice);

Internet— Retea de comunicatii globala.

Cont/Entitate

reprezinta echivalentul digital al unui document de identitate ce foloseste credentiale pentru a
asigura accesul autorizat la resursele computationale sau de comunicatii. El poate fi asociat unei
persoane fizice, unui proces automatizat sau al unui proces de comunicatii securizate;

Administrator

persoana calificata si autorizata responsabild pentru gestionarea si monitorizarea echipamentelor
computationale sau de comunciatii cu drepturi elevate care poate crea intr-o maniera
responsabila conturi si asigna drepturi pe baza politicilor interne de acces.

Resurse Informatice si de comunicatii

Ansamblul de dispozitive, echipamente, unititi de stocare, sisteme de calcul
CPU/GPU/TPU/NPU, banda de internet, echipamente active si pasive de retea conectate la
infrastructura Institutului. Aceasta contine si echipamente mobile si resurse de telecomunicatii
precum si produsele software achizitionate si folosite in cadrul Institutului.

Statie de lucru
Echipament computational fix sau mobil pe care utilizatorii is1 desfasoara activitatea.

Server
Echipament computational fix ce deserveste unul sau mai multe servicii digitale publice.

Utilizator/Entitate

O persoana sau aplicatie automatizata autorizat sa opereze in interesul Institutului, folosind un
set de resurse informatice sau de comunicatii. El este in mod obligatoriu identificat folosind un
set de credentiale si este creat sau restrictionat/sters in baza procedurilor operationale.

Credentiale

ansamblu de informatii ce identificd Tn mod unic un utilizator sau entitate. Acestea includ, dar
nu sunt limitate doar la, nume de utilizator. Parola. Cod de identificare personale (PIN), token
criptografic, cartele de acces precum si metodele de rigidizare a acestora (Multifactor
Authentication).

Abuz de privilegii

orice actiune intreprinsd in mod voit de un utilizator, care vine in contradictie cu regulamentele
interne si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere tehnic, nu se poate
preveni infaptuirea de cétre utilizator a actiunii respective;

Furnizor
persoand fizicd/juridica care oferd bunuri sau servicii. In baza unui contract comercial sau de
colaborare incheiat cu Institutul;



Incident de securitate

Situatie neprevazuta datorata unor factori interni sau externi care pot duce la indisponibilizarea
partiala sau totala a resurselor computationale si/sau a retelei de comunicatii ce poate avea ca
scop extragerea de informatii aflate in proprietatea Institutului.

Administrarea incidentului

toate procedurile utilizate pentru detectarea, analiza si limitarea unui incident de securitate
precum si raspunsul la acesta si mitigarea situatiilor viitoare conform cadrului legal si a
reglementarilor in vigoare;

Servicii digitale

Ansamblul de servicii electronice expuse public (pe Internet) ce include pagini web, servicii
email etc. furnizate prin mijloace electronice - serviciu transmis initial i primit la destinatie prin
intermediul echipamentului electronic pentru procesarea, inclusiv arhivarea digitala si
depozitarea datelor, si care este integral transmis, transferat si receptionat prin cablu, prin unde
radio, prin mijloace optice sau prin alte mijloace electromagnetice;

Furnizor de servicii digitale
Este un furnizor ce asigura servicii digitale ce contribuie la buna functionare a serviciilor publice
oferite de Institut.

Risc
orice circumstantd sau eveniment ce poate fi identificat in mod rezonabil, anterior producerii
sale, care are un efect potential negativ asupra securitatii retelelor si a sistemelor informatice;

Securitatea retelelor si a sistemelor informatice

capacitatea unei retele si a unui sistem informatic de a rezista, la un nivel de incredere dat,
oricarei actiuni care compromite disponibilitatea, autenticitatea, integritatea, confidentialitatea
sau non-repudierea datelor stocate ori transmise sau prelucrate ori a serviciilor conexe oferite de
reteaua sau de sistemele informatice respective sau accesibile prin intermediul acestora;

Non-repudierea datelor

un serviciu care este utilizat pentru a oferi asigurarea integritatii si originii datelor in asa fel Incat
integritatea si originea sd poata fi verificate si validate de o tertd parte ca provenind de la o
anumita entitate care detine cheia privata (adica, semnatar);



4. Cadru general

Pentru asigurarea bunei desfasurari a activitatii Institutului, prezentul regulament asigura cadrul
necesar pentru utilizarea resurselor informatice aflate in proprietatea Institutului.

4.1 Reglementari generale

1.

Utilizatorii trebuie sd cunoasca principiile de Operare a sistemelor de calcul si sa realizeze
independent activitdtile legate strict de operare. Pentru activitdtile ce necesita drepturi
administrative trebuie sa apelati la persoanele autorizate.

Odata cu reglementarile strict furnizate de regulamentele Europene, pentru orice statie de
lucru, este obligatoriu ca accesul sd fie realizat folosind strict credentiale care sa identifice
in mod unic utilizatorii ce au realizat operatiile respective. In consecinti, toate statiile de
lucru trebuie sa nu permita in niciun fel accesul utilizatorilor generici de tip guest sau fara
credentiale.

. Credentialele, cu exceptia sistemelor bazate pe stampa de timp (token-uri criptografice

sau Multi-Factor Authentication) trebuie modificate la un interval de timp de maxim 90
de zile.

. Este interzisd partajarea/comunicarea credentialelor cu alte persoane din cadrul sau

dinafara Institutului.

. In cazuri speciale, conform Directivei GDPR, accesul la conturile de utilizator ale altor

persoane pote fi obtinut in regim de urgentd, cu ajutorul unui referat aprobat de catre
conducerea Institutului. In aceste situatii, personalul administrativ va schimba
credentialele pentru utilizatorul respectiv si acestuia i1 vor fi comunicate noile credentiale
cat mai curand posibil.

Este interzisa modificarea, reinstalarea sau evitarea sistemelor de control al accesului
precum si alte activitati de catre alte persoane decat cele autorizate.

Este interzisd modificarea, comunicarea sau stergerea de date sau de informatii altele
decat a utilizatorului responsabil pentru acele date.

. La parasirea Institutului, continutul si informatiile pastrate pe resursele computationale

vor fi transferate catre o altd persoanad din cadrul Institutului urmand ca in 60 de zile
contul de utilizator si toate informatiile aferente acestuia sa fie sterse.

Atunci cand utilizatorii statiilor de lucru au drepturi administrative, raspunderea asupra
programelor instalate si a legalitatii acestora cade in totalitate asupra utilizatorului
respectiv.

10. Utilizatorilor le este interzis sa se angajeze in actiuni impotriva scopurilor INOE 2000.
11.Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza

actiuni legale impotriva INOE 2000 sau prejudicierea, indiferent de forma, a intereselor
acestuia.

12. Toate mesajele, fisierele si documentele localizate in cadrul RIC sunt proprietatea INOE

2000 si pot fi subiectul unor cereri de verificare/inspectare/ accesare conform
regulamentelor.

13. Este interzisa realizarea de activitdti ce sunt sau pot fi interpretate ca atacuri, scanari sau

incercdri de exploatare a vulnerabilitatilor sistemelor informatice. Astfel de verificari se
realizeaza de catre furnizori de servicii digitale de securitate informatica autorizati.



4.2. Utilizarea resurselor informatice
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10.

11

12.

13.

Utilizarea resurselor computationale se face numai in interes de serviciu.

Este interzisa realizarea de activitdti recreative (accesarea retelelor sau site-urilor de
divertisment, jocuri etc.).

Este interzisd utilizarea resurselor computationale in scopul obtinerii de foloase
personale.

Utilizatorilor le este interzis sa acceseze, sa creeze, sa stocheze sau sa transmita materiale
pe care INOE 2000 le poate considera ofensive, indecente sau obscene.

Utilizatorilor le este interzis sa faca copii neautorizate sau sa distribuie materiale protejate
prin legile privind proprietatea intelectuala si a dreptului de autor (copyright).

Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza
actiuni legale impotriva INOE 2000 sau prejudicierea, indiferent de forma, a intereselor
acestuia.

Prin actiunile lor, utilizatorii nu trebuie sd Incerce sa compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni
care pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip.
Fiecare statie de lucru trebuie sa ruleze solutia antivirus/EDR agreata si achizitionata de
conducerea unitdtii. Este interzisa oprirea temporara sau permanenta a acesteia.

Este interzisa instalarea de produse software ale caror sistem de licentiere nu este destinat
institutiilor (de exemplu versiunile Home ale sistemului de operare Windows).
Utilizatorilor le este interzis sd instaleze sau sa utilizeze produse software sau
componente ale produselor software pentru care Institutul nu detine licenta.

. Utilizatorilor le este interzis:

e sd se angajeze intr-o activitate care ar putea haitui sau ameninta alte persoane;

e sd degradeze performantele sistemelor informationale;

e sa Tmpiedice accesul unui utilizator autorizat;

e sa obtind alte resurse 1n afara celor alocate;

e sanu iain considerare masurile de securitate impuse prin regulamente.

Utilizatorilor le este interzis sa descarce, instaleze si sa ruleze programe de securitate sau
utilitare care expun sau exploateazad vulnerabilitati ale securitatii sistemelor. De exemplu,
utilizatorii INOE 2000/ filiale INOE 2000 nu trebuie sa ruleze programe de decriptare a
parolelor, de captura de trafic, de scandri ale retelei sau orice alt program nepermis de
regulamente.

Utilizatorii care au acces la resursele informatice ale INOE 2000 au obligatia de a purta
acte si/sau legitimatii care s ateste calitatea de utilizator autorizat in spatiile institutiei.

4.2. Utilizarea echipamentelor externe

In situatii specifice in care sunt introduse 1n sistemul informatic echipamente externe cum ar fi
calculatoare personale, echipamente ale echipelor de service pentru dispozitive stiintifice,
utilizarea telefoanelor personale folosind retelele Wifi etc. trebui avute in vedere urmatoarele

reguli:

l.

Utilizarea resurselor de comunicare (de exemplu a adreselor IP pentru accesarea de
reviste stiintifice) presupune identificarea Institutului si poate aduce consecinte asociate
acestui aspect.



2. Utilizarea sistemului de email, a fax-urilor sau a oricaror echipamente ale Institutului
pentru transmiterea de informatii personale sau in interesul unor terte parti trebuie
aprobate de conducerea Institutului.

Utilizarea nu trebuie sa aiba drept rezultat costuri directe pentru INOE 2000;

4. Utilizarea nu trebuie sa afecteze activitatea normala a angajatilor.
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5. Servicii publice gazduite.

O parte a serviciilor digitale furnizate prin intermediul infrastructurii Institutului necesita acces
public si administrare din partea personalului stiintific. In aceasta categorie intrd paginile web
de proiect ale caror administrare intrad in sarcina managerului de proiect. Pentru acestea:

1. Echipele tehnice asigura functionarea si disponibilitatea paginii;

2. Continutul si informatiile publicate intra in sarcina persoanei ce administreaza pagina
si nu pot i modificate de personalul tehnic decat in situatie de urgenta;

3. Pentru fiecare astfel de aplicatie este desemnat cate un administrator, adica acea
persoanad care primeste credentialele initiale de administrare;

4. Credentialele initiale trebuie s fie imediat inlocuite cu credentiale cunoscute doar de
persoana ce administreaza paginile si sunt impuse conditiile de reglementare asociate
credentialelor (complexitate, netransmitere catre terti etc.);

5. Este interzisa utilizarea de credentiale care sd fie usor de ghicit de catre persoane
externe;

6. Recomandari privind credentialele

1. Este recomandatd utilizarea de sisteme de tip password manager care sa permita si
delegarea in situatii de urgenta;
2. Este recomandata nereutilizarea parolelor (pentru a evita compromiterea pe lant);
Este recomandata utilizarea sistemelor de autentificare multifactor (MFA/2FA) acolo
unde este posibil;
4. Este recomandatd utilizarea sistemelor de autentificare moderne, de tip passwordless
acolo unde este posibil;
O solutie in acest sens este disponibila la nivelul Institutului.
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7. Raportarea activitatilor anormale sau suspecte

Infrastructura publica este in permanentd supusa atacurilor informatice ale caror scop poate sa
fie obtinerea de informatii, indisponibilizarea infrastructurii sau chiar distrugerea acesteia.
Deoarece, in ultimii ani au fost Intilnite mai multe vulnerabilitati de tip 0-day exploatate iar
identificare a anomaliilor sd fie evitate, intra in rolul fiecarui utilizator sa anunte, de preferinta
pe canale rapide de comunicatie astfel de suspiciuni.



